Jurnal Teknologi 9 (1) 2021 80-91

JURNAL TEKNOLOGI

http: 1urnalftuayaba\'a:ac.1d' 111(16?(.1)111)/] Tek  1ean 2654-8666
DOLI: https:/doi.org/10.31479/itek.v9i1.119

Implementasi Honeypot Menggunakan Dionaea dan Kippo sebagai Penunjang
Keamanan Jaringan Komunikasi Komputer

Adi Widiatmoko Wastumirad™ dan Moh. Irzam Darmawan
Sekolah Tinggi Meteorologi Klimatologi dan Geofisika, Tangerang Selatan 15221

*) Corresponding author: widiatmokoadi@gmail.com

(Received: 21 Oct 2021 « Revised: 17 Nov 2021 « Accepted: 27 Nov 2021)

Abstract

Today, the internet has become the most used tool for delivering information. Through the internet, people
can search for information by freely accessing a web page. This freedom of access often raises security
issues in the website provider's internal network. These security issues can be in the form of misuse of
information, threats, and other attacks on the provider's internal network. Based on these conditions, a
technique is needed to protect critical data on the website owner's server from various attacks. In this
research, a Honeypot security system has been implemented using Dionaea and Kippo in the Demilitarized
Zone to increase the security of a network. The methodology of this research is Waterfall Model for software
engineering. The system that has been built is can detect, take action, record attack logs and display them
in the form of a website in real-time.

Abstrak

Di masa sekarang, internet sudah menjadi media penyampaian informasi yang paling utama. Melalui
internet, masyarakat dapat mencari informasi dengan mengakses suatu halaman website dengan bebas.
Kebebasan akses ini seringkali menimbulkan isu keamanan pada jaringan internal penyedia website. Isu
keamanan tersebut dapat berupa penyalahgunaan informasi, ancaman, dan serangan lainnya pada jaringan
internal penyedia. Berdasarkan kondisi tersebut, dibutuhkan sebuah cara untuk melindungi data-data
penting pada server pemilik website dari berbagai serangan. Pada penelitian ini, telah diimplementasikan
sebuah sistem keamanan Honeypot menggunakan Dionaea dan Kippo pada Demilitarized Zone untuk
meningkatkan keamanan suatu jaringan. Metodologi penelitian ini menggunakan Waterfall Model untuk
rekayasa perangkat lunak. Sistem yang telah dibangun ini mampu mendeteksi, melakukan tindakan,
mencatat log serangan dan menampilkannya ke dalam bentuk website secara real time.
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PENDAHULUAN

Di masa sekarang, hampir setiap orang membutuhkan agar komputer yang digunakan
terhubung dengan jaringan internet. Terhubungnya suatu komputer dengan suatu jaringan
eksternal atau internet tentu memiliki potensi ancaman keamanan yang lebih besar dibandingkan
dengan komputer yang tidak terhubung. Pada dasarnya, keamanan jaringan komputer memiliki
sifat berbanding terbalik dengan akses jaringan dimana apabila akses jaringan semakin mudah
maka keamanan jaringan komputer akan semakin rentan [1]. Untuk mengatasi permasalahan
tersebut, penelitian ini mengangkat model sistem keamanan kombinasi dari Instrusion Prevention
System (IPS) dan Intrusion Detection System (IDS). IPS merupakan aplikasi untuk memonitor lalu
lintas jaringan, melakukan pencegahan dini terhadap intrusi atau kejadian yang dapat membuat
jaringan menjadi berjalan tidak sebagaimana mestinya, dan mendeteksi aktivitas yang
mencurigakan [2]. IDS adalah suatu sistem aplikasi yang dapat memonitor lalu lintas jaringan
melalui aktivitas paket data yang mencurigakan atau melanggar aturan (rules) keamanan jaringan
dan kemudian mampu mencatat dari aktivitas jaringan tersebut [3].

Pada penelitian sebelumnya, Cahyanto telah melakukan implementasi Honeypot Dionaea
menggunakan mesin virtual dengan distro Honey Drive [4]. Kemudian, Agustino telah melakukan
implementasi Honeypot yang dapat mengalihkan penyerang dengan menjadikan Honeypot seolah-
olah merupakan server yang sesungguhnya sehingga menjadi tempat berinteraksi bayangan bagi
penyerang yang ingin melakukan serangan ke dalam layanan Cloud Computing [5]. Selanjutnya,
Asadullah telah mengimplementasikan Honeypot yang bertugas untuk menjebak penyerang ke
dalam ruang palsu dan penggunaan IDS untuk melacak data penyerang yang masuk ke Honeypot
[6]. Nugroho telah mengimplementasikan Kippo Honeypot sebagai sistem keamanan jaringan
komunikasi komputer dengan perancangan System Development Life Cycles (SDCL) yang
dibangun menggunakan metode waterfall [7]. Abdillah telah mengimplementasikan sebuah sistem
keamanan menggunakan Demilitarized Zone (DMZ) dan Hybrid Intrusion Detection and
Prevention System (IDPS) untuk keamanan LAN [8].

Dibandingkan dengan penelitian-penelitian sebelumnya, pada penelitian ini dilakukan
implementasi Honeypot menggunakan Dionaea dan Kippo berbasis Demilitarized Zone (DMZ) ke
dalam sistem atau server. Tujuannya adalah untuk membangun suatu sistem kemanan jaringan
yang dapat sekaligus melakukan monitoring, pencegahan atau pengalihan, pendeteksian, dan
pelaporan terhadap aktivitas jaringan. Sistem Honeypot yang dibangun dalam penelitian ini
digunakan untuk mendeteksi serangan brute force menggunakan Kippo dan mendeteksi serangan
malware menggunakan Dionaea, serta melakukan tindakan pencegahan atau pengalihan terhadap
serangan menggunakan jaringan DMZ. Selain itu, pada jaringan ini juga dilakukan pemotongan
jalur komunikasi ke jaringan internal sehingga virus, trojan, dan sejenisnya tidak dapat lagi
memasuki jaringan [9].

Honeypot adalah suatu sistem yang dibuat mirip dengan server yang sesungguhnya
sehingga dapat berpura-pura menjadi sasaran nyata serangan. Honeypot ini bertujuan untuk
menjadi pengalih perhatian dari penyerang dan mampu mengambil informasi tentang serangan
yang terjadi serta informasi penyerang [10]. Honeypot diimplementasikan menjadi sebuah sistem
yang menjadi sistem tiruan dengan tujuan untuk menarik perhatian, mendeteksi, dan memeriksa
serangan yang terjadi dan dilakukan oleh penyerang [11]. Honeypot tidak bekerja untuk mencatat
traffic yang legal. Yang berinteraksi dengan Honeypot hanyalah user yang menggunakan sumber
daya sistem secara ilegal. Honeypot akan mengambil alih sebagai sistem yang berhasil disusupi
oleh penyerang dan bertindak seolah-olah merupakan server yang sesungguhnya. Pada
implementasi Honeypot, penyerang tidak akan berhasil masuk ke sistem yang sesungguhnya, tetapi
masuk ke sistem Honeypot yang bertindak sebagai server palsu [12]. Hal ini karena Honeypot
dirancang untuk dapat menyerupai jaringan infrastruktur pada server yang sesungguhnya.

Dionaea merupakan jenis Honeypot yang dapat membuat beberapa tiruan service seperti
HTTP, SMB, FTP, TFTP, SIP, dan MySQL serta secara otomatis juga dapat mendeteksi malware.
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Dionaea dapat mengambil malware tersebut sebagai bahan analisis dan memiliki sebuah database
untuk menyimpan aktivitas pada jaringan. Kippo adalah jenis Honeypot yang dapat membuat
service SSH tiruan. Pengguna yang masuk pada SSH akan mendapatkan hak penuh terhadap
sistem tiruan. Kippo Honeypot juga dapat berinteraksi secara pasif dengan penyerang. Kippo dapat
mencatat command shell yang di lakukan oleh penyerang. Honeypot jenis ini juga mampu
mencatat serangan yang bertujuan untuk mendapatkan username dan password yang digunakan
penyerang. Dengan dikombinasikannya Dionaea dan Kippo pada sistem Honeypot, sistem
pengaman pada layanan yang berhubungan dengan jaringan internet akan mengalami peningkatan.

METODE PENELITIAN

Penelitian ini dibangun menggunakan Waterfall Model untuk rekayasa perangkat lunak.
Berdasarkan model tersebut, dilakukan pendekatan sistematis dan linier yang dimulai dari kajian
kebutuhan pengguna dan kemudian diproses melalui perencanaan, pemodelan, pembangunan, dan
pemasangan perangkat lunak [13]. Pada tahap kajian kebutuhan dilakukan analisis kebutuhan
sistem dan pengumpulan data pendukung sistem. Hasil analisis kebutuhan sistem ini dapat dirinci
menjadi tiga bagian, yaitu data masukan berupa data serangan yang diperoleh dari simulasi, data
keluaran berupa informasi hasil pendeteksian serangan, dan kebutuhan antarmuka pada sistem
untuk memberikan kemudahan dan kenyamanan bagi admin pada saat mengakses sistem. Pada
tahap perencanaan dan pemodelan dilakukan perancangan perangkat lunak untuk antarmuka
sistem menggunakan sistem operasi Ubuntu Server dan menggunakan Kippo-Graph dan
DionaeaFR. Pada tahap pembangunan dan pemasangan dilakukan implementasi perangkat lunak
pada perangkat serta dilakukan pengujian kinerja sistem.

Blok Diagram Sistem

Sistem secara keseluruhan terdiri atas tiga elemen utama yaitu: input, proses, dan Output.
Penjelasan blok diagram sistem pada Gambar 1 dapat dijabarkan sebagai berikut :

Penyerang <,L.J> DMZ =) Honeypot L) Antarmuka
W 1
LogDB ! Pengguna |
| |
Input | Proses . Output |

Gambar 1. Blok diagram sistem

a. Input
Pada bagian input dilakukan simulasi penyerangan terhadap server dengan
menggunakan teknik port scanning, brute force, dan DoS attack. Port scanning adalah teknik
untuk mendeteksi port yang terbuka pada suatu jaringan. Brute force adalah teknik untuk
mendapatkan akses ke suatu jaringan dengan cara menguji daftar user dan password pada pintu
masuk jaringan tersebut. DoS attack adalah teknik memberikan gangguan pada suatu jaringan
sehingga sumber daya dan layanan pada jaringan tersebut tidak dapat digunakan.
b. Proses
Bagian proses berisikan tindakan-tindakan yang bekerja ketika terjadi penyerangan
terhadap server. Ketika terjadi serangan terhadap server dilakukan penyaringan paket data
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berdasarkan RulesDB untuk mengecek lalu lintas data pada lingkup jaringan. RulesDB adalah
aturan-aturan yang tersimpan pada firewall, yang memberikan izin pada arus lalu lintas data
dan memberikan izin akses kepada server. Serangan pada server diarahkan menuju jaringan
DMZ yang terdapat Honeypot sebagai server bayangan. Honeypot kemudian akan menggali
informasi data dan tujuan dari serangan tersebut serta menahannya di dalam sistem Honeypot
sehingga jaringan internal dapat terlindungi. Semua aktivitas serangan tersimpan di dalam
LogDB Honeypot untuk ditampilkan pada website.

c. Output
Bagian output berupa tampilan antarmuka dari hasil penyerangan terhadap server yang
bersumber dari LogDB pada Dionaea dan Kippo. Bentuk tampilannya berupa command line
dan informasi pada website.

Skema Topologi

Topologi jaringan yang diangkat dalam penelitian ini menggunakan firewall sebagai sistem
keamanan pertama seperti ditunjukkan pada Gambar 2. Firewall adalah sebuah sistem yang
terdapat didalam sistem komputer yang dapat melindungi komputer yang terkoneksi ke jaringan
komputer dari berbagai macam gangguan dan ancaman dari pengguna yang tidak bertanggung
jawab. Firewall dapat digunakan untuk melindungi data dan informasi yang bersifat pribadi yang
terhubung dengan internet agar tidak dapat diakses oleh pihak yang tidak berhak atau tidak
bersangkutan. Firewall dapat melakukan pemblokiran apabila terdapat percobaan akses oleh pihak
yang tidak bersangkutan [14]. Pada jaringan DMZ terdapat company server sebagai server yang
sesungguhnya dan Honeypot sebagai server bayangan. Berdasarkan aturan pada firewall, serangan
dari PC penyerang akan diarahkan menuju jaringan DMZ, kemudian serangan ke company server
akan diarahkan menuju Honeypot sehingga data pada server yang sesungguhnya dapat terlindungi.

NAT1

Attacker

== Switch3
Linux |

/" DMZ Network E
o

Company Server

1 Switch2

Firewall
— =
ompany 3 S |
! InternalNetwork I:II:II:IIJ o
Switchl Honeydrive & Honeypot .
~.F irefox Firefox Firefox ./

Gambar 2. Skema Topologi Jaringan
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Diagram Alir Sistem

Diagram alir pada Gambar 3 merupakan algoritma sistem yang digunakan dalam penelitian
ini. Proses sistem dimulai dengan pengecekan paket data sesuai database dan membandingkan
dengan aturan yang sudah tersimpan dalam database aturan data untuk melakukan penyaringan
lalu lintas data. Aturan lalu lintas data disesuaikan dengan tiga jenis serangan yang sudah
dijabarkan sebelumnya. Jika paket data terdeteksi memiliki kecocokan dengan tiga jenis serangan
tersebut, maka sistem akan memberikan peringatan adanya serangan terhadap server dan serangan
tersebut oleh firewall akan diarahkan ke jaringan DMZ yang di dalamnya terdapat Honeypot.
Setelah itu, Honeypot akan membuat penyerang terjebak di dalam server bayangan.

e . -7\\
4 . \
[ Mulai )
N S

TN
_ ‘\._,A,,/"

i T

Cek Paket % Basis Data IdEB:]:;kBSi
l\ Penyerang
7 Teradi T Tidak Paket
< Peringa- D
S tan? -~ Diteruskan Log
Ya}
Tampilan
DMZ B) :
N
| (B )—
Honeypot A
I .
[ Selesai )
(A

Gambar 3. Diagram alir sistem

Selanjutnya, dilakukan uji coba serangan ke server dengan menggunakan port scanning,
brute force, dan DoS attack. Pada bagian ini, Honeypot akan berinteraksi dengan penyerang untuk
mendapatkan informasi yang dicari penyerang dan mengidentifikasi data penyerang, aktivitas
terhadap Honeypot akan terekam pada log database Honeypot. Informasi dan data dari log
Honeypot ini kemudian diolah menjadi tampilan antarmuka yang ditampilkan pada website yang
dibangun menggunakan aplikasi Kippo-Graph, dan DionaeaFR. Jika paket data yang lewat tidak
sesuai aturan basis data, maka lalu lintas data akan diteruskan ke jaringan dan sistem selesai.

Implementasi Sistem

Sistem operasi Ubuntu Server digunakan sebagai server yang sesungguhnya pada jaringan
DMZ. Pada Ubuntu Server dilakukan konfigurasi agar beberapa port pada sistem operasi Ubuntu
Server tidak dapat dideteksi oleh penyerang. Sistem operasi HoneyDrive digunakan sebagai server
Honeypot untuk menjebak penyerang yang akan melakukan serangan atau penetration testing ke
company server. Penetration Testing definisi dalam modul Certified Ethical Hacker (CEH) adalah
metode evaluasi keamanan sistem jaringan atau komputer dengan mensimulasikan serangan dari
sumber yang berbahaya dan merupakan bagian dari security audit. Simulasi serangan yang
dilakukan dirancang seperti kasus yang bisa dibuat oleh black hat cracker, hacker, dan sebagainya.
Tujuannya adalah untuk mengetahui dan menentukan berbagai macam serangan yang mungkin
dapat dilakukan pada sistem beserta berbagai akibat yang dapat terjadi karena kelemahan sistem
[15].
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Pada HoneyDrive dilakukan konfigurasi Kippo dan Dionaea sehingga log dari serangan
dapat tercatat. Kali Linux merupakan sistem operasi yang digunakan untuk melakukan serangan
dengan penetration testing terhadap server. Serangan dilakukan dengan menggunakan tools nmap,
bruteforce, dan DoS attack. Perancangan antarmuka dibangun menggunakan aplikasi web Kippo-
Graph dan DionaeaFR. Kippo-Graph merupakan tampilan website dari Kippo Honeypot yang
berguna untuk memantau dan mengetahui hasil serangan yang terjadi. Kippo-Graph menampilkan
hasil log shell serangan yang dilakukan oleh penyerang untuk mencari celah agar dapat masuk ke
dalam sistem komputer atau server target.

Implementasi sistem dirancang berdasarkan skema topologi jaringan yang telah dibuat.
Proses pembuatan sistem Honeypot dimulai dari instalasi Ubuntu Server, kemudian dilakukan
instalasi HoneyDrive sebagai sistem operasi Honeypot dan dilakukan instalasi Kali Linux sebagai
perangkat untuk melakukan simulasi serangan ke server. Pada HoneyDrive dilakukan instalasi dan
konfigurasi Kippo Honeypot dan Dionaea agar jika terdapat serangan, company server dapat
terlindungi dan serangan akan diarahkan menuju Honeypot. Terakhir, pada perangkat Honeypot
dilakukan instalasi Kippo-Graph dan DionaeaFR sebagai tampilan website Honeypot.

HASIL DAN PEMBAHASAN

Port Scanning

Serangan port scanning merupakan salah satu tools serangan dari penetration testing.
Serangan port scanning dilakukan dengan menggunakan tools nmap pada Kali Linux. Gambaran
umum metodenya adalah melakukan port scanning terhadap IP company server dengan perintah
nmap. Tampilan pengujian nmap dapat dilihat pada Gambar 4.

192.168.122.5
Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-06 11:25 EDT
Nmap scan report for 192.168.122.5
Host is up (0.025s latency).
Not shown: 992 closed ports
PORT STATE SERVICE VERSION
21/tdp open ftp Dionaea honeypot ftpd
22/tcp open ssh OpenSSH 5.1p1 Debian 5 (protocol 2.0)
80/tcp open http Apache httpd 2.4.18 ((Ubuntu))
135/tcp open msrpc?
445/tcp open microsoft-ds Dionaea honeypot smbd
1433/tcp open ms-sql-s Dionaea honeypot MS-SQL server
5060/tcp open honeypot Dionaea Honeypot sipd
5061/tcp open ssl/sip-tls?
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/su
bmit/ .
Nmap done: 1 IP address (1 host up) scanned in 168.45 seconds

Gambar 4. Pengujian nmap

Pada pengujian ini diperoleh hasil bahwa tools nmap mampu melakukan scan pada alamat
IP alias company server (192.168.122.5) dan memberikan informasi port yang terbuka beserta
jenis layanan dari delapan port, yaitu port 21 service ftp, port 22 service ssh, port 80 service http,
port 135 dan port 445 service smb, serta port 1433, 5060, dan 5061. Server Honeypot berhasil
menipu penyerang dengan memberikan informasi open port tersebut kecuali port 80 service http.
Konfigurasi custom port service ftp dan ssh pada Ubuntu Server juga telah berhasil dilakukan
sehingga mampu menyembunyikan service port tersebut dari serangan dan menggantinya dengan
service port Honeypot. Aktivitas port scanning oleh penyerang dapat dideteksi dan direkam oleh
DionaeaFR. Tampilan log DionaeaFR dapat dilihat pada Gambar 5.
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 Filters ]

ﬁ B 10 State Protecal Service Date Root Parest Sensor Dst Pert Altacker Hostname Src Port
? % c acept  tcp epmapper  06-07-2021 222633 - ? 192168202 135 ? 192168203 — 53768
; 2 wmcept fop epmapper  06-07-2021 222628 32 - ? 192188202 135 ? 192168203 ~— $3774
-v”"f‘f 1 acept 1tcp epmapper  06-07-2021 222623 1 - ? 192168202 135 ? 192168203 53772
: o accepl  tep epmapper  06-07-2021 2226 18 — ? 192188202 135 ? 192168203 — 53770
pr l:“ 7 wmeepl fop epmapper  06-07-2021 222813 26 - ? 192188202 13§ ? 192188203 - S3768
4 1P3 accept  tep epmapper  06-07-2021 222808 - ? 192188202 138 ? 182188203 — 537e6
J ware acept  tep epmapper  06-07-2021 2228103 7 — ? 192168202 135 ? 192168203 — 53764
all MNecuons accepl  tcp epmapper  06-07-2021 222758 -— ? 182188202 135 ? 182188203 ~— 53762
APS 5 acepl fop epmapper  06-07-2021 2227 53 S - ? 192168202 13§ ? 192168203 — S3760
o tacker 4 weept wp epmapper  06-07-2021 222748 - - ? 192.168.20.2 135 ? 192168203 — 53758
@ Countries accept  top epmapper  06-07-2021 2227 43 -— ? 192168202 135 ? 192168203 — 53756
22 woept top epmapper  06-07-2021 222735 22 - ? 192188202 138 ? 192188203 — 53754
1 accept tcp epmapper  06-07-2021 2227 30 1 - ? 182168202 135 ? 192168203 — 53752
sccept  tcp epmapper  06-07-2021 222725 - ? 192188202 135 ? 192168203 — 53750
) xcept oo epmapper  06-07-2021 222720 9 - ? 192186202 13§ ? 192166203 ~— 53748

Gambar 5. Respon Honeypot Dionaea

Brute Force

Brute Force dilakukan dengan menggunakan perintah hydra Kali Linux. Serangan tersebut
bertujuan untuk mendapatkan login dan password dari IP target. Pada pengujian dilakukan
serangan brute force terhadap service port 22 ssh. Pengujian dilakukan dengan mengunduh file
wordlist pada Kali Linux untuk melakukan serangan brute force. Kemudian, serangan brute force
dilakukan dengan memberikan perintah hydra menggunakan wordlist username.txt dan wordlist
password.txt. Selanjutnya dilakukan serangan brute force dengan perintah: hydra -l server -p
server 192.168.122.5 -t 22 ssh.

cessful

github.com/v

~/wordlist

Gambar 6. Brute force Hydra
Selanjutnya dilakukan pengujian serangan brute force menggunakan Putty ke service

port 22. Serangan IP target 192.168.122.5 pada port 22 layanan ssh menggunakan Putty dengan
id user login adalah root dan password adalah 123456. Pada aktivitas ini, server Honeypot berhasil
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merespon dengan baik yaitu penyerang berhasil dialihkan masuk ke server Honeypot dan
menjebak penyerang dengan cara seolah-olah Honeypot menjadi server yang sesungguhnya. Hasil
pengujian menggunakan brute force terhadap port 22 service ssh dapat disimpulkan bahwa sistem
keamanan jaringan menggunakan Honeypot berjalan sukses karena telah berhasil memberikan
login dan password pengguna untuk masuk ke server Honeypot secara acak. Gambar 6 dan Gambar
7 menunjukkan bahwa ketika ada pengguna baru yang mencoba mencari informasi login dan
password pengguna, Honeypot meresponnya dengan memberikan informasi login dan password
berupa server/server dan akses root/123456, sehingga seolah-olah port 22 adalah server yang
sesungguhnya padahal akses tersebut adalah service port 22 dari Honeypot. Pada halaman Kippo
Graph dan Kippo-Playlog juga dapat dimonitor aktifitas serangan yang dilakukan oleh penyerang
terhadap server Honeypot seperti ditunjukkan pada Gambar 8.

Gambar 7. Brute force Putty

[. Powerwd by
- Top 10 pmsswords attempted
3

>e
> 3 ) > 3 > 3 3 >
¢
- % & Q { A A N @ 73
v % ’» A “*% Z o % » %
3 2 4 ¥ “ o g @
Uy ©, Q " e o A % o 2,

%

“n ’” 2 . 2 2 v, 3 +,
T o . 2 » N x %

. % “ 2

s < . . ' 4,

. %
% D =3

Gambar 8. Respon Honeypot Kippo
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DoS Attack

DoS attack dilakukan dengan menggunakan tools hping pada Kali Linux seperti pada
Gambar 9.

~/wordlist

192.168.122.5
open_sockraw] socket(): Operation not permitted

main] can't open raw socket
~/wordlist

sudo] password for kali:
{PING 192.168.122.5 (eth0 192.168.122.5): k set, 28 headers + 0 data bytes

Gambar 9. Perintah DoS attack

Dalam pengujian penyerangan DoS attack telah berhasil terjadi interaksi dengan Kippo Honeypot.
Penyerang mencoba melakukan ping kemudian Kippo Honeypot mencatat ping yang terjadi
sehingga Kippo Honeypot merespon serangan seperti ditunjukkan pada Gambar 10.

v honeydrive®honeydrive: /honeydrive/kippo =t

honeydrive@honeydrive: /honeydrive/kippo 80x26

Gambar 10. Respon Honeypot pada DoS attack

Kemudian dilakukan serangan secara lebih spesifik terhadap paket serangan DoS yang akan
dilakukan seperti pada Gambar 11.
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~/wordlist
10000

Gambar 11. Perintah DoS attack secara spesifik

Selanjutnya dapat dilihat pada web server Honeypot bahwa penyerang telah berhasil melakukan
serangan namun tertuju pada Honeypot sebagai server bayangan. Layanan yang tampak
mengalami ganguan adalah web server Honeypot. Respon Honeypot disajikan pada Gambar 12.

! Kippo Graph | Fast Visualis X | 1 Problem loading page LI 3

I(- 192.168.20.2 ve|@Bvc e a & #

(® Unable to connect

Firefox can't establish a connecton 1o the server at 192 168 20 2 808D

¢ The site could be temporanly unavalable of 100 busy. Try again in a few
moments

« If you are unable to load any pages, check your computer's network
comnechon
o If your computer or network is protected by a firewall or proxy, make sure
that Firefox s permitted 10 access the Web
Try Agaur

Gambar 12. Hasil DoS attack pada Honeypot

Kemudian dapat dilihat bahwa Ubuntu Server yang bertindak sebagai server yang sesungguhnya
tetap aman dan terhindar dari serangan seperti pada gambar 13.

Kippo-Graph | Fast Visualts 'l 1 Problem loading page X ' Apache2 Ubuntu Default Pa. . X | o

102168203 v | |B Googe v 8 3 N

@ Apache2 Ubuntu Default Page

%_

This is the defauk welcome page used 10 test the correct operation of the Apache?2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can
read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var /www/html/index html) before contnung to operate your HTTP server

i you are a normal user of this web site and don't know what thes page s about, this probably means that the ste s
currently unavadable due to mantenance. if the problem persists, please contact the site's admanistrator

Ubuntu's Apache? default configuration s different from the upstream default configuraton, and split nto several files
optimized for interaction with Ubuntu tools  The configuration system is fully documented in jusr/share/doc/apache2
J/README.Debian.gz. Refer 10 this for the full documentation. Documentation for the web server itself can be found by
accessng the manual £ the apache2-doc package was installed on thes server

Gambar 13. Kondisi web Ubuntu Server
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KESIMPULAN

Kontribusi dalam penelitian ini adalah pengimplementasian Honeypot menggunakan

Dionaea dan Kippo pada sistem keamanan jaringan. Sistem Honeypot yang dibangun telah berhasil
mendeteksi lalu lintas serangan port scanning, brute force, dan DoS attack. Honeypot juga telah
berhasil merekam aktivitas serangan sehingga dapat dilakukan tindakan pencegahan serangan agar
informasi yang terdapat pada company server dapat terlindungi. Semua aktivitas penyerangan
terekam dalam log Honeypot dan dapat ditampilkan ke dalam bentuk website.
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